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> Who | am

Avvocato cassazionista, iscritto al Foro di Perugia
DPO certificato UNI 11697:2017

Componente Commissione privacy CNF e Commissione
privacy e informatica giuridica COA Perugia

» Perfezionato in «Legal tech», «Data Governance & Data
Protection» e «Criminalita informatica e investigazioni
digitali» presso la Statale di Milano [si, sono recidivo!]

» Membro del Cybersecurity National Lab (nodo UniPG) e
dell’Internet of Things Council

» Docente al Master in «Data protection, cybersecurity e
digital forensics» dell’Universita di Perugia

» Socio fondatore e membro del Comitato Scientifico di
UNIDPO
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Perché proteggere i dati

«ma cosa volete che se ne facciano dei miei dati?»

Due risposte sbagliate: «tanto non ho nulla da nascondere»

Se pensiamo di non avere dati importanti, abbiamo un problema.

Sappiamo quali sono i dati che dobbiamo proteggere?

Data means power: senza dati ed informazioni non possiamo lavorare.

Abbiamo mai provato a dare un valore ai nostri dati?
Google non varrebbe tre volte la Exxon!
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Diritto fondamentale e fondante

» Carta dei diritti fondamentali dell’Unione Europea - Capo | (Dignita) -
Articolo 8 (Protezione dei dati di carattere personale)

«0gni individuo ha diritto alla protezione dei dati di carattere personale che lo
riguardano».

» 41stinternational Conference of Data Protection and Privacy
Commissioners (21-24 October 2019, Tirana, Albania)

«International resolution on privacy as a fundamental human right and
precondition for exercising other fundamental rights».

» Aleksandr Solzenicyn

«La nostra liberta si regge su quello che altri ignorano della nostra esistenza».
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La data protection ai tempi del GDPR
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Diventiamo accountable



Da cosa
dobbiamo

proteggere 1
dati?




Si tende a considerare la sicurezza solo come un costo

P 0

Malware, ransomware, ecc.

Furto di informazioni

-

Costo o

investimento?

[£

Perdita di dati

Ispezione della Guardia di Finanza

5«

Richiesta inerente i dati
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Buongiornissimo!
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Me ne mandi una copia via WhatsApp?
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La guerra della messaggistica
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In nome dell’algoritmo italiano...
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WLAN:
EU2019FI
Password:
wfe2gnk9v

HEY BOB,THE CRITICAL
SYSTEMS PASSWORD IS,
" PASSWORD 1237/

PASSWORD
123
1 = 3
N

Una password non e per sempre
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-

394th Judicial District Court

Recording of this hearing or live stream

is prohibited.

EE RN .

:

Violation may constitute contempt of
court and result in a fine of up to $500
and a jail term of up to 180 days.

j

394th Judicial District Court Jerry L. Phillips
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Condivido o non condivido?
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Per fortuna, una volta a casa...
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Adozione di buone prassi
per la sicurezza dei dati

In caso di documenti o fascicoli analogici e

. : . . In caso di documenti o fascicoli gestiti
necessario mettere in atto misure di g

sicurezza fisica nello studio, ad esempio:

digitalmente si consiglia di:

« limitare l'accesso all'ufficio;  autenticare gli utenti (password «forte»,

e non archiviare fascicoli o documenti non annotata su post-it, senza pre-
contenenti dati personale in locali dello registrazione, cambiata regolarmente);
studio accessibili a tutti; « gestire i diritti e istruire gli utenti;

« installare gli allarmi nei locali dello « predisporre un regolamento sull’utilizzo
studio. del computer e di internet;

 fornire mezzi di crittografia per computer
portatili e dispositivi di archiviazione
rimovibili;

» eseguire il backup e pianificare la
business continuity.
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Grazie, Giovanni

» Data protection e data security
sono spesso malamente utilizzati
per giustificare segretezza e
mancanza di responsabilita, tutto
il contrario dello spirito del GDPR
(security = privacy; no security
through obscurity) =
CONSAPEVOLEZZA

» | dati personali possono e
debbono essere utilizzati per
servire l’interesse pubblico e non
per legittimare il capitalismo
della sorveglianza - ETICA




Grazie per ’attenzione

«[...] se non v’e dispiaciuta affatto, vogliatene bene a chi [’ha scritta, e
anche un pochino a chi [’ha raccomodata. Ma se in vece fossimo riusciti ad
annoiarvi, credete che non s’e fatto apposta~.

Avv. FILIPPO BIANCHINI

Via Bontempi, 1

06122 PERUGIA

% (+39) 075 5723243 - (+39) 349 2864103
% info@bianchini.legal
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